Vom Monopol auf
Daten 1st abzuraten

Big Data ist Big Business. Die Sammlung und die Verkniipfung von Informationen
uber Menschen im Netz bringen Milliarden ein. Und die Methoden werden immer
abgefeimter und perfekter. Es ist Zeit, dagegen vorzugehen.

Von Thomas Hofmann und Bernhard Scholkopf

ig Data scheint mit einer Hef-

tigkeit und Unaufhaltsamkeit

liber uns gekommen zu sein,

die uns ratlos zuriickldsst. Von

technophiler Seite wird eine
Anpassung unserer Werte empfohlen,
am anderen Ende des Spektrums wird
entschlossen zu Widerstand aufgerufen.
Wir fithren keine Debatte tiber Technik,
heil3t es, sondern eine politische Debat-
te. Doch vielleicht hat unsere Hilflosig-
keit auch damit zu tun, dass wir die tech-
nischen und theoretischen Grundlagen
nicht hinreichend bedenken. Gesetzgebe-
rischer Eingriff und Regulation erfordert
nicht nur Klarheit in den Zielen, sondern
auch Verstindnis der Entwicklungen
und der zur Verfligung stehenden Instru-
mente.

Wir sind verstrickt in ein Geflecht von
Datenerfassung, -verkniipfung und -nut-
zung, dessen Entstehung mit der Ver-
messbarkeit des Menschen zum Zwecke
von Werbung und Konsumférderung zu-
sammenhingt. Die Online-Welt hat zu ei-
ner flichendeckenden, quantitativen In-
strumentierung gefithrt, die es erlaubt,
die Effektivitdt von Werbung mit hoher
Prizision zu messen und auf individuel-
ler Ebene zu optimieren. Diese Revolu-
tion der Werbebranche fand ihren maf-
geblichen Antrieb in der Websuche. Eine
Suchanfrage bekundet eine wache Auf-
merksamkeit, einen Bedarf im Hier und
Jetzt. Dieser Zugang stellt einen Wert
dar, der umso grdfer ist, je besser die
Nutzerintention erfasst wird. Es geht dar-
um, mit hoher Genauigkeit abzuschét-
zen, welche Inhalte mit welcher Wahr-
scheinlichkeit an die Aufmerksamkeit
des Benutzers ankniipfen, so dass sie zu
einem weiterfiihrenden Click fithren.
Suchmaschinen sind gigantische Syste-
me der Vorhersage, die fir jede Anfrage
in Echtzeit eine Auswahl aus einem Milli-
ardenbestand von Links und Werbebot-
schaften prisentieren,

Wie ist eine solche quantifizierte Vor-
hersage iiber das unendliche Spektrum
potentieller Suchanfragen iiberhaupt
moglich? In den Anfiangen beschrinkte
sich das Ranking auf Wortiibereinstim-
mungen zwischen Anfragen und Web-
sites, die man mit Hilfe eines Index ermit-
telt. Dann nahm man Eigenschaften hin-
zu, die sich aus der Verkniipfung des
Webs ableiten, wie in Googles Page-
Rank-Algorithmus, der die Popularitit
einer Website aus den eingehenden
Links berechnet. Alle diese Inhalte und
Daten waren offentlich zuginglich. Das
hat sich grundlegend geédndert. Mittler-
weile sind es die Clicks (oder auch
»Click-Streams®) der Nutzer, die gemein-
sam mit anderen ,,Signalen“ durch daten-
getriebene Lernmethoden die Such- und
Werberesultate bestimmen. Jeder Click
enthélt wertvolles Feedback, durch das
sich Suche und Werbung optimieren las-
sen. Diese nichtoffentlichen Daten wer-
den von uns allen tiglich erzeugt (aber
meist nicht explizit an Dritte Gibertragen).

Selbst kleine Verbesserungen kénnen
bei Milliardenumsétzen zu beachtlichen
Gewinnzuwiichsen fiihren, und so hat
sich eine Wissenschaft und Ingenieurs-
kunst etabliert, die bestindig darauf aus
ist, die Optimierung ad extremum zu fiih-
ren. Dies geht manchmal durch Verbesse-
rung von Algorithmen, aber meist einfa-
cher durch die Erschliefung von reichhal-
tigeren Daten. Daten und nicht nur Algo-
rithmen werden so zu einer Quelle von
Innovation und Wertschépfung. Demo-
graphie, vergangenes Kaufverhalten, per-
sonliche Interessen, soziale Verbindun-
gen: Alles ist willkommener Input in ei-
ner Welt, die Daten systematisch in Um-
sitze transformiert. Da diese Innovati-
onsprozesse kontinuierlich sind und sich
von Quartal zu Quartal immer wieder
selbst iiberbieten sollen, herrscht eine
Tendenz vor, Daten auf Verdacht zu spei-
chern. Was heute noch nicht nutzbar ist,
kann vielleicht morgen schon Verwen-
dung finden. Diese Denkweise ist Webfir-
men selbstverstindlich.

Das Datensammeln und -verkniipfen
betrifft nicht nur die Websuche, sondern
auch das Surfen im Web, denn viele Sites
sind Teil von Werbenetzwerken. Mit Hil-
fe von Cookies werden Nutzer Giber ihre
Browser markiert. Sie bleiben iiber Mo-
nate identifizierbar, was es erlaubt, In-
teressenprofile aufzubauven und demogra-
phische Dimensionen zu erschlieffen.
Diese Informationen werden Werbeagen-
turen verfligbar gemacht, die dann Wer-
bung gezielt an bestimmte Nutzerseg-
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mente ausliefern kdnnen. Drittfirmen ha-
ben sich darauf spezialisiert, den Daten-
mix durch Zusatzdaten aufzuwerten,
etwa indem sie Menschen identifizieren,
die Anzeichen einer Kaufintention zei-
gen. Alle diese Systeme bilden ein Daten-
okosystem und sind programmatisch
iber APIs (Application Programming In-
terfaces) in Echtzeit miteinander verbun-
den.

So ist ein Schattenmarkt fir Nutzerda-
ten entstanden, Daten von Nutzern wer-
den verkniipft und ausgetauscht, ohne
dass die Nutzer selbst dies verstehen
oder nachverfolgen konnten. Man hat
wohl AGBs zugestimmt, aber wusste
man da, was man tat? Beliebt sind auch
Remarketing-Listen, die es erlauben, Nut-
zer als einer Gruppe zugehorig zu ,tag-
gen”. Diese Gruppe kann man dann ge-
zielt mit Werbenachrichten versorgen,
welche die Nutzer praktisch Giberall im
Web erreichen kénnen. Um die Datenpri-
vatheit nicht zu verletzen, weisen die Lis-
ten eine Mindestgréf3e von hundert Nut-
zern auf, so dass der Einzelne seine digi-
tale Nacktheit mit dem Feigenblatt einer
Gruppe Gleichgetaggter abdecken kann.
Vor ein paar Jahren war diese von der
Branche im Wege der Selbstregulierung
festgelegte Grenze noch die Zahl Fiinf-
hundert. Privatsphére sieht anders aus.

Doch heute beschriinkt sich das grofie
Datensammeln lédngst nicht mehr auf
klassische Bildschirmcomputer. Eine
Vielzahl von Sensoren in unseren Smart-
phones erlaubt es, eine wachsende Zahl
von Aktivititen zu erfassen. Mit ,perva-
sive computing” und dem ,Internet der
Dinge* sind wir selbst Teil eines Daten-
netzes geworden, das die wirkliche und
die Online-Welt umspannt und die Ver-
kntipfbarkeit der Daten weiter entgrenzt:
Daten dariiber, welche Geschifte ich
wann aufsuche (Yelp), vor welchem Re-
gal ich stehen bleibe (Hyper-Lokalisie-
rung), welchen Menschen ich begegne
(Bluetooth), welche Fortbewegungsmit-
tel ich nutze (GPS), wann ich aufstehe
(Kalender, Weckfunktion), wie ich mein
Ei zum Frihstliick verspeise (Google
Glass). Es gibt keine naturgegebene
Grenze, vor der die Datenerfassung halt-
machen wiirde, weil alles schrittweise
zur Vorhersagbarkeit und Beeinflussbar-
keit menschlichen Verhaltens beitriagt.

All diesen Anwendungen von Big
Data liegt ein Forschungsgebiet zugrun-
de, das im Zeitalter der Computer einen
immensen Aufschwung erlebt hat: empi-
rische Inferenz und maschinelles Ler-
nen. Die aktuellen Entwicklungen sind
komplex und verwenden Ergebnisse aus
Informatik, Statistik, Numerik und ande-
ren mathematischen Disziplinen, aber
die Grundfragen sind einfach: Wie kann
man aus Beobachtungsdaten auf zugrun-
deliegende Gesetzmifigkeiten schlie-
Ben?

ie Auswertung von Daten ist
tief in unserem modernen
Wissenschaftsbegriff verwur-
zelt. Exemplarisch mochte
man an Kepler denken, der
aus Tycho Brahes Beobachtungen er-
schloss, dass sich die Planetenpositionen
am besten durch ein Modell erklaren lie-
Ben, das den Planeten elliptische Umlauf-
bahnen um die Sonne zuwies und ihre Ge-
schwindigkeiten und Umlaufzeiten einfa-
chen GesetzmilBigkeiten unterwarf.
Doch nicht nur Wissenschaftler betrei-
ben empirische Inferenz. Die Verwer-
tung sensorischer Daten wird téglich
durch Inferenzprozesse ermdglicht. Ein
Kind lerntin seinem Leben eine Vielzahl
von Objekten zu erkennen und zu unter-
scheiden oder handgeschriebene Ziffern
zu lesen. Strukturell haben diese Proble-
me vieles gemeinsam: In beiden Fillen
gibt es Beobachtungsdaten, in beiden Fil-
len wird eine Gesetzmaligkeit erschlos-
sen. Keplers Inferenzprozess kulminiert
in einem einfachen Satz von Gleichun-
gen, der Einsicht vermittelt und gleich-
zeitig Voraussagen ermoglicht. Der Lern-
prozess bei der Objekterkennung hinge-
gen resultiert in einem neuronalen Netz-
werk oder - falls er in einem Computer
realisiert wird — in einem komplexen
Satz mathematischer Funktionen oder
Gleichungen. Im Gegensatz zu den Kep-
lerschen Gesetzen sind diese nicht leicht
zu verstehen, ermoglichen aber gleich-
wohl Voraussagen. Die Inferenzprozes-
se, die der visuellen Wahrnehmung zu-
grunde liegen, laufen nach Hermann von
Helmholtz unbewusst ab. Fiir den Neuro-
wissenschaftler Horace Barlow ist das

Gehirn ,nichts als ein statistisches Ent-
scheidungsorgan®.

Die Trennung zwischen unbewusster
Inferenz bei Lebewesen und bewusster
Inferenz beim Analysieren wissenschaft-
licher Daten hat sich inzwischen iiber-
lebt. Im Zeitalter von Computern und
Big Data wird sie ersetzt durch die Unter-
scheidung zwischen komplexen Model-
len und einfachen Modellen. Komplexe
Modelle werden automatisch aus Daten
gelernt, ihr Ziel ist nicht Verstindlich-
keit, sondern nur noch die Tauglichkeit
fiir Voraussagen. Wenn unsere Digitalka-
mera automatisch Gesichter erkennt und
scharf stellt, ist es nebensichlich, dass
diese Erkennung auf Funktionen mit My-
riaden undurchschaubarer Rechenschrit-
te beruht, solange sie nur —im Jargon des
Forschungszweiges — , priadiktiv® ist und
neue Beleuchtungsverhiltnisse oder
Kopfhaltungen ,generalisiert®. Einfache
Modelle hingegen werden von Menschen
erstellt und sind wesentlich fiir das reduk-
tionistische Programm der Naturwissen-
schaften.

Komplexe Modelle liefern weit weni-
ger Einsicht, werden daher oft als ,Black
Boxes® bezeichnet, sind aber dafiir nicht
nur in den Naturwissenschaften einsetz-
bar, sondern iiberall, wo es Beobach-
tungsdaten gibt. Sie sind Vorstufen des-
sen, was Isaac Asimov in seinen ,,Founda-
tion“-Biichern als die kiinftige Psycholo-
gie bezeichnete: Sie versuchen, komple-
xe Prozesse wie die Handlungen von
Menschen zwar nicht verstindlich, aber
zumindest statistisch vorhersagbar zu ma-
chen.

Priadiktive Modelle sind datengetrie-
ben und dementsprechend datenhung-
rig. Man sollte aber bei Datenmengen
zwischen der Anzahl der Beobachtungen
und Dimensionalitdt differenzieren. Je
mehr MessgroBen man verkniipft, desto
héherdimensionaler die Daten und desto
vielfiltiger die mdoglichen Analysen.
Wenn wir bei Tumorpatienten zusétzlich
zur Histologie auf molekularbiologische
Analysen des Tumorgewebes zuriickgrei-
fen, kann potentiell eine viel prizisere
Diagnose erstellt werden. Werden die Da-
ten héherdimensionaler, dann wichst je-
doch die Anzahl der benotigten Daten
(die Kardinalitit) extrem.

In der Statistik wird vom ,,Fluch der Di-
mensionalitdt” gesprochen: Um eine Ge-
setzmiligkeit hinreichend genau zu er-
schlieBBen, sollte der Raum durch genii-
gend Beobachtungen abgedeckt sein.
Nun wichst das Volumen des Raums
aber exponentiell mit seiner Dimensiona-
litat. Wenn wir eine Messgrofie hinzufi-
gen, brauchen wir doppelt so viele Da-
ten, bei zwei oder drei Messgrofien ist es
schon ein Faktor vier beziehungsweise
acht. Hohe Dimensionalitit hat noch
eine zweite, oft unerwiinschte Nebenwir-
kung: Da das Volumen des Raums so
schnell wichst, liegen die einzelnen Da-
tenpunkte bei konstant gehaltener Kardi-
nalitdt sehr bald weit auseinander und
sind dann mit immer hdherer Genauig-
keit einzeln identifizierbar. Wenn man
von einer Person nicht nur das Such- und
Surfverhalten kennt, sondern auch die ty-
pischen Bewegungsmuster, gibt es
schnell keine andere Person mehr, die in
allen Aspekten mit ihr verwechselbar
wiire. In solchen Datenrdumen gibt es
keine Anonymitét,

Die Wirtschaftsfelder, die diese Revo-
lution in der automatischen Konstrukti-
on von Modellen am stirksten verinner-
licht haben, sind das Online-Marketing
und die Finanzmirkte. In beiden Fillen
fithrt schon eine gering erhdhte pradikti-
ve Genauigkeit zu groflen Gewinnen.
Die Trivialitiat dieser Anwendungen wird
manchmal beklagt; so bemerkte Jeff
Hammerbacher, der 1982 geborene frii-
here Chefingenieur von Facebook: ,Die
besten Kopfe unserer Generation den-
ken dariiber nach, wie sie die Leute zum
Klicken auf Anzeigen verleiten konnen.”
Aber dies sollte nicht dariiber hinwegtéu-
schen, dass die empirische Inferenz man-
nigfache Anwendungen in den Wissen-
schaften hat, von der Suche nach Plane-
ten auferhalb des Sonnensystems bis hin
zur personalisierten Medizin.

Gleichzeitig wirft sie faszinierende
wissenschaftliche Grundlagenprobleme
auf: Wie kann man automatisch Beobach-
tungen und A-priori-Wissen liber die er-
wartete Komplexitiat von Modellklassen
kombinieren? Wie kann man Modelle
konstruieren, die nicht nur statistische
Abhingigkeiten finden, sondern auch
kausale Aussagen machen? Laptops und

Laptop-Rucksicke werden bei Amazon
oft gemeinsam gekauft — die Verkaufe
sind also stark korreliert. Dies fiihrte
dazu, dass Amazon in der Vergangenheit
beim Kauf eines Laptop-Rucksacks den
Kunden empfahl, gleich noch einen Lap-
top zu kaufen. Die Kausalitit ist aber um-
gekehrt: Der Laptop ,verursacht® den
Wunsch nach dem Rucksack, und nur in
dieser Richtung ergibt die Empfehlung
Sinn.

irmen wie Google, Amazon,
Facebook & Co sind von Daten-
hunger und Phantasie beim Ver-
kniipfen von Daten getrieben.
Reichtum an Daten fiihrt zu bes-
seren Online-Diensten und zu mehr Nut-
zern, was den Datenreichtum weiter er-
hoht. Ein solcher Daten-Kapitalismus
wird von diesen Protagonisten in Perfekti-
on praktiziert und hat ihnen eine beinahe
konkurrenzlose globale Dominanz einge-
bracht. Im Falle von Google liegt dies
nicht an Algorithmen im Eigentum des
Unternehmens, deren Verdffentlichung
manchmal verlangt wird, sondern an der
in Umfang und Reichhaltigkeit einzigarti-
gen Datenbasis. Allein mit einem cleve-
ren Algorithmus — man denke an das
Page-Rank der neunziger Jahre — wiire es
heute schwierig, erfolgreich zu sein.

Die Situation wiirde sich erst grundle-
gend dndern, wenn diese Daten im Fir-
meneigentum, die zum dberwiegenden
Teil durch das Tun und Zutun der Nutzer
entstanden sind, aus den Datensilos der
Firmen entlassen wiirden. Diese und an-
dere kollektive Datenbestiinde kinnten
als Trainingsdaten die Grundlage neuer
Dienstleistungen sein, deren Entwick-
lung dann nicht allein in der Hand weni-
ger globaler (amerikanischer) Megakon-
zerne liegen wiirde. Die meisten dieser
Daten haben die Benutzer niemals wil-
lentlich an Internetfirmen iibertragen,
sie bilden ein kollektives Gut, das aber
nicht als Gemeingut verfiigbar ist. Die
Firmen entscheiden, wie und ob die Ge-
meinschaft von der Nutzung dieser Da-
ten profitiert. Sie pochen auf ihr Eigen-
tum an ,ihren“ Daten. Vorausschauend
versuchen die Internetunternehmen da-
her, ihre Nutzer dazu zu bewegen, sich
ausdriicklich zu registrieren und einge-
loggt zu bleiben. Damit werden Daten
aus unklaren Besitzverhiltnissen den
Nutzungsbedingungen der Konzerne un-
terstellt.

Daten schaffen Werte, aber Daten
schaffen auch Verwertungsmonopole,
Dies ist ein reales Innovationshemmnis.
Gleichzeitig sind Daten ein Einfallstor in
unsere Privatsphire. Zur Losung beider
Probleme sollten wir die Hoheit iiber un-
sere Daten zuriickverlangen. Daten, die
von mir oder durch meine Mithilfe er-
zeugt wurden, sollten dauerhaft unter
meiner Kontrolle bleiben —sie sollten an-
deren immer nur geliehen sein. Dafiir
reicht es nicht, wenn sich Internetfirmen
nach Gutdiinken AGBs und ,Privacy
Dashboards® ausdenken und wir uns
mithsam von Hand hindurchklicken. Im
Sinne der Nutzer miissen stattdessen pro-
grammatische Schnittstellen definiert
werden, auf die wir mit anderen Program-
men effizient zugreifen konnen. Das,
was in der Industrie zwischen Firmen
Usus ist, muss auch die eigentlichen Ur-
heber der Daten einschlieffen: uns alle.

Diese standardisierten Schnittstellen
miissen alle Daten abdecken, die wir bei
der jeweiligen Firma erzeugt haben, sei
es durch Anfragen, Klicks, Page Views
oder das Ausfiillen von Textformularen.
Die Schnittstellen miissen es ermdgli-
chen, Daten zu loschen, sie mit einem
Verfallsdatum zu versehen oder sie ande-
ren Diensten zur Verfligung zu stellen,
Diese Normierung ist nicht im unmittel-
baren Geschiftsinteresse der Platzhir-
sche, wire aber in der technischen Um-
setzung kaum anspruchsvoller als das Ta-
gesgeschift dieser Unternehmen. Der
Mehrwert fiir unsere Gesellschaft wiire
immens: Eine solche Umstellung der Ge-
setze und Programme erdffnet die Aus-
sicht auf ein neues Okosystem von Fir-
men und Produkten. Die Privatsphire ge-
wonne zuriick. Die Wertschopfung aus
Daten wiirde transparent gemacht und
damit der Regelung zum Nutzen der All-
gemeinheit zuginglich.
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